Datenschutz und Urheberrecht im
Schulalltag

Referent: Michael Elster

Leiter Medienzentrum Wiesbaden / Lehrer

15.10.2018 im Medienzentrum Wiesbaden
16.10.2018 im Hessenkolleg Wiesbaden

tll”/
‘e

S

medienzentrum 7
wiesbaden

o
©
P

A



N\
\

Gliederung AN

. Begrullung, Teilnehmererwartungen

2. Urheberrecht: Kopieren, Vorfuihren, Veroffentlichen

. Datenschutz: personenbezogene Daten,
Schutzvorkehrungen, Praxistipps

. Fragen, Diskussion, Verschiedenes
. Evaluationsbogen & Teilnahmebescheinigungen
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Was mochten Sie o0
mithehmen?



Urheberrecht

tief Luftholen und dann los....

11.10.2018 Datenschutz und Urheberrecht im Schulalltag (CC BY 3.0 DE)
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Fallbeispiele
wiesbaden
p Q

Fall A:

Englischlehrerin Frau Seidel hat gerade in ihrer 9. Klasse die Verfilmung von
Shakespeares "Much Ado About Nothing" gezeigt. Die DVD hat sie sich vor
einiger Zeit in einem groflen Medien-Markt privat gekauft. Im Lehrerzimmer
sieht Kollege Hinrichs die DVD und meint "Klasse, den Film kénnen wir doch
auch mal bei unserem monatlich stattfindenden Schul-Kino in der Aula
zeigen!". Deutschlehrerin Meyer, die auch anwesend ist, wirft ein: "Das ist
doch beides gar nicht erlaubt. In der Schule dirfen doch nur Filme mit einer
besonderen Lizenz gezeigt werden!" - "Nein, im Unterricht ist das gar kein
Problem", verteidigt sich Frau Seidel.

— Wer hat nun recht?
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Fallbeispiele Q_ 4 g

Fall B:

PoWi-Lehrer Herr Steinmeier ist furchtbar unzufrieden mit den PoWi-
Buch, das in der Oberstufe angeschafft ist. Daher schleppt er immer ein
halbes Dutzend ausgedruckte oder kopierte Arbeitsblatter mit in den
Unterricht. Die darauf befindlichen Inhalte hat er aus anderen
Schulbuchern, aus seiner Tageszeitung, aus Lehrerzeitschriften mit
Unterrichtsmaterialien und natlrlich von Internetseiten

kopiert.

— Darf er das eigentlich?
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Fallbeispiele Q_ 4 g

Fall C:

Lehrer Prantl betreut das Team der Schilerzeitung (Print und Online).
Am Tag der offenen Tur sind alle Schiler-Redakteure an der Arbeit. Es
werden Foto- und Videoaufnahmen von Schilern, Lehrkraften und
Eltern gemacht. Es sind sowoh| Nah- als auch Weitwinkelaufnahmen
mit Panorama-Perspektive dabei. Bei der anschlielSenden
Redaktionssitzung streitet sich das Team, ob die Fotos flr die Print- und
die Onlineausgabe Uberhaupt genutzt werden kénnen.

—> War die Arbeit umsonst?
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4. Bildende Kunst / Bau
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2. Musik 3. Pantomime & Tanz Darstellungen 1. Sprachwerke
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Drei Grundsatze

1. Das Urheberrecht hat die Funktion, den Urheber zu schitzen, nicht
den Medieneinsatz einfach zu machen.

2. Das Kopieren eines Werkes ohne ausdrtckliche Zustimmung der
Rechteinhaber ist verboten, soweit es nicht ausschliel8lich privaten

/wecken dient.

3. Jede Nutzung eines Werkes muss bezahlt werden.
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Privates Kopieren & Nutzen
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Zulassig ist: Nicht zulassig ist:

* Eine oder mehre Kopien zu * Kopien zu verschenken oder zu
erstellen (Software nur eine) verkaufen

* Diese unbegrenzt zu nutzen * Kopierschutz zu knacken

* Diese zu verleihen (nicht * Kopien & offentliche
Software) Wiedergabe flir einen

* Offentliche Wiedergabe ohne Erwerbszweck Quelle: § 52 + 53 UrhG

Eintritt (Vergutung fallt an!)

Schule = Erwerbszweck der Lehrkrafte = kein Recht auf Privatkopie!

11.10.2018 Datenschutz und Urheberrecht im Schulalltag (CC BY 3.0 DE) 11
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Schrankenregelungen im UrhG

§ 60a: Unterricht und Lehre (sog. Schulprivilegien)

(1) Zur Veranschaulichung des Unterrichts und der Lehre an ‘ ,
Bildungseinrichtungen durfen zu nicht kommerziellen
/wecken bis zu 15 Prozent eines veroffentlichten Werkes
vervielfaltigt, verbreitet, offentlich zuganglich gemacht und
in sonstiger Weise offentlich wiedergegeben werden
1. fur Lehrende und Teilnehmer der jeweiligen Veranstaltung,
2. fur Lehrende und Prufer an derselben Bildungseinrichtung sowie

3. fur Dritte, soweit dies der Prasentation des Unterrichts, von
Unterrichts- oder Lernergebnissen an der Bildungseinrichtung
dient.

11.10.2018 Datenschutz und Urheberrecht im Schulalltag (CC BY 3.0 DE) 12
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Das neue Urheberrecht 2018 oty

(2) Abbildungen, einzelne Beitrage aus derselben Fachzeitschrift oder
wissenschaftlichen Zeitschrift, sonstige Werke geringen Umfangs und vergriffene

Werke dirfen abweichend von Absatz 1 vollstandig genutzt werden. ‘ '

(3) Nicht nach den Absatzen 1 und 2 erlaubt sind folgende Nutzungen:

1. Vervielfaltigung durch Aufnahme auf Bild- oder Tontrager und offentliche
Wiedergabe eines Werkes, wahrend es o6ffentlich vorgetragen, aufgefiihrt oder
vorgefihrt wird,

2. Vervielfaltigung, Verbreitung und offentliche Wiedergabe eines Werkes, das
ausschliel3lich fur den Unterricht an Schulen geeignet, bestimmt und entsprechend
gekennzeichnet ist, an Schulen sowie

3. Vervielfaltigung von grafischen Aufzeichnungen von Werken der Musik, soweit sie
nicht fur die 6ffentliche Zuganglichmachung nach den Absatzen 1 oder 2 erforderlich
ist.

(4) Bildungseinrichtungen sind frihkindliche Bildungseinrichtungen, Schulen,
Hochschulen sowie Einrichtungen der Berufsbildung oder der sonstigen Aus- und
Weiterbildung.

11.10.2018 Datenschutz und Urheberrecht im Schulalltag (CC BY 3.0 DE) 13
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Liste erlaubte Kopien
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* 15% eines jeden Werkes

 Kleine oder vergriffene Werke komplett (friher:
Musikeditionen bis 6 Seiten, andere Werke bis 25
Seiten komplett (keine Schulblicher oder
Schulmaterialien)

* Bilder, Fotos, Abbildungen unbegrenzt

 Digitales und analoges Kopieren

* Bereitstellung auf Papier oder zugangsgeschitzt digital
* Quellenangabe notig
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Musik nutzen und vorfihren ﬂ vedienzentrun
Musik ist GEMA-pflichtig.

- Pauschalvertrag fast aller Schultrager mit der GEMA: 6ffentliche
Schulvorfihrungen mit Eintritt bis 2,60 Euro abgedeckt.

—Sonst werden Gebiihren fallig. Gilt auch fiir Musik im Film!
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Filme vorfuhren

Streitfrage Offentlichkeit von Schulunterricht

UhrG § 15:

,(3) Die Wiedergabe ist 6ffentlich, wenn sie fir eine Mehrzahl von
Mitgliedern der Offentlichkeit bestimmt ist. Zur Offentlichkeit gehort
jeder, der nicht mit demjenigen, der das Werk verwertet, oder mit den
anderen Personen, denen das Werk in unkdrperlicher Form
wahrnehmbar oder zuganglich gemacht wird, durch personliche
Beziehungen verbunden ist.”
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Filme vorfuhren

Streitfrage Offentlichkeit von Schulunterricht

NICHT OFFENTLICH! ‘

OFFENTLICH!

"Dieses Foto" von Unbekannter Autor ist
lizenziert gemafll CC BY-SA

"Dieses Foto" von Unbekannter Autor ist
lizenziert gemaR CC BY-SA

11.10.2018 Datenschutz und Urheberrecht im Schulalltag (CC BY 3.0 DE) 17


http://commons.wikimedia.org/wiki/File:Flag_of_Hesse_(state).svg
https://creativecommons.org/licenses/by-sa/3.0/
https://de.wikipedia.org/wiki/Spitzenorganisation_der_Filmwirtschaft
https://creativecommons.org/licenses/by-sa/3.0/
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Liste erlaubte Filmvorfihrungen

* Ausschnitt (15 %) - o e
* Schulfunksendungen (Videos, Podcasts etc.)

* Nachrichten (soweit ohne Rechtvorbehalt)

* Offentliche Reden bei Verhandlungen staatlicher Organe

e DVDs / BDs mit ,,0“-Recht (z.B. Medienzentren, spezielle
Schullizenzen)

* [Private Kauf-DVDs / BDs, private Online-Videolizenzen]
* [Im Internet legal zugangliche Videos]

11.10.2018 Datenschutz und Urheberrecht im Schulalltag (CC BY 3.0 DE) 18
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Frei verwendbare Werke

70 Jahre nach dem Tod des Schopfers erlischt der
Urheberrechtsschutz seiner Werke. (quelle: UrhG § 64)

il = ’
= it | ]
@creatlve |
commons
Attribution Noncommercial Non- Derivatives Share alike L R S e

"Dieses Foto" von Unbekannter
Autor ist lizenziert gemafR CC BY-
ND

Compulsory - Must Use it but don't Your version must If I allow you to

always credit me. make money equal mine - no change it, repeat

weie  Lizenzierung zur freien Verwendung;
- ggf. Beschrankungen

11.10.2018 Datenschutz und Urheberrecht im Schulalltag (CC BY 3.0 DE) 19

"Dieses Foto" von Unbekannter Autor ist lizenziert gemaR CC BY-SA-NC



http://theconversation.com/goodbye-to-all-that-orwells-1984-is-a-boot-stamping-on-a-human-face-no-more-49041
https://creativecommons.org/licenses/by-nd/3.0/
https://eduwells.com/2014/10/06/safer-schools-with-creative-commons/
https://creativecommons.org/licenses/by-nc-sa/3.0/
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* Teile eines Werkes dirfen zum Zweck des Zitats kopiert und
veroffentlicht werden.

* Inhaltliche Auseinandersetzung mit dem zitierten Werk
* Angemessener Umfang; nie ganze Werke.
* Quellenangabe

Quelle: UrhG § 51
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Bilder / Videos veroffentlichen

Recht am eigenen Bild:

* Bildnisse (inkl. Filmaufnahmen) dirfen nur mit
Einwilligung der abgebildeten Person veroffentlicht /
verbreitet werden.

* Gilt nur fir Veroffentlichungen / Verbreitungen; die
Aufnahme an sich ist auch ohne Einverstandnis moglich!  quelle: KunsturhG § 22

Personlichkeitsrecht:
e Keine herabwdrdigende bildliche Darstellung

* Person darf sich nicht erkennbar gegen die Aufnahme Quelle: GG Art. 1; BVerfG-Auslegung;
wehren. fir bestimmte Aufnahmen auch StGB

* Keine heimlichen Aufnahmen im privaten Lebensbereich

11.10.2018 Datenschutz und Urheberrecht im Schulalltag (CC BY 3.0 DE) 21
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I_ISte Ausnahmen ReCht am Blld wiesbaden
e Der Abgebijldete ist nur ,Beiwerk einer Landschaft oder

sonstigen Ortlichkeit”.

* Der Abgebildete nimmt an einer 6ffentlichen o
Veranstaltung teil (Einzelnen nicht herausstellen; gilt nicht
fur zufallige Menschenansammlungen)

* Der Abgebildete ist eine Person der Zeitgeschichte (z. B.
ein Prominenter, Redner bei 6ffentlichen
Veranstaltungen);

* Der Abgebildete hat fur die Aufnahmen ein Honorar
erhalten (z. B. ein Fotomodell).

e Das Bild hat einen kiinstlerischen Wert und dient damit
einem hoheren Interesse der Kunst.
Quelle: KunstUrhG § 23

11.10.2018 Datenschutz und Urheberrecht im Schulalltag (CC BY 3.0 DE) 22
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Beispiel herabwirdigende bildliche Darstellung |

. #2012
Nr.7

D €4,0
AAAAA

KXl OLTIGE SATIRE %é AN Cover der "Titanic" aus

&% Halleluja b R dem Jahre 2012
" im Vatikan _g

Quelle:
https://syndikalismus.fil
es.wordpress.com/2012
/07 /papst_titanic_1007.
jpg (Zugriff am

S ELDUNG AUS DEM VATIKAN +++ EILMELDUNG AUS DEM VATIKAN +++ EILMELDUNG 25.05.20 15)

11.10.2018 Datenschutz und Urheberrecht im Schulalltag (CC BY 3.0 DE) 23
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_Beiwerk”
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amy.com - AMXMJR

R

WWW.

Datenschutz und Urheberrecht im Schulalltag (CC BY 3.0 DE)
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https://17.alamy.com/zoomsde/amx
mjr/touristen-vor-dem-gebaude-
wiesbaden-deutschland-amxmijr.jpg
(Zugriff am 30.08.2018)
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Belsplel ,offentliche Veranstaltung”
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http://solinger-bote.de/wp- content/uploads/2015/06/2015 Fastenbrechen_2-1024x684.jpg (Zugriff am 09.10.2015)

11.10.2018 Datenschutz und Urheberrecht im Schulalltag (CC BY 3.0 DE) 25



Beispiel ,,Promi / Zeitgeschichte” B

http://www.abendblatt.de/img/incoming/crop130228893/6530935093-w820-cv3_2-q85/Afghan-President-Hamid-Karzai-and-German-Chancellor-
Angela-Merkel-prepare-to-pose-for-a-family-photo-of-NATO-leaders-following-a-meeting-on-Afghanistan.jpg (Zugriff am 09.10.2015)
11.10.2018 Datenschutz und Urheberrecht im Schulalltag (CC BY 3.0 DE) 26
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Beispiel ,Honorar / Mode

http://www.online-casting-
agentur.de/model/images/maennermodels.jpg (Zugriff
am 09.10.2015)

http://www.modelinfluence.com/wp-content/themes/model-
influence/images/model_06.jpg (Zugriff am 09.10.2015)

11.10.2018 Datenschutz und Urheberrecht im Schulalltag (CC BY 3.0 DE) 27
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Beispiel ,Kunst”

Weild keiner so genau....
...muss wohl eng ausgelegt werden.

11.10.2018 Datenschutz und Urheberrecht im Schulalltag (CC BY 3.0 DE) 28
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Besonderheiten Schule

e Bis 7 Jahre: Eltern entscheiden

e Altere Minderjahrige: bei ausreichendem ﬂ

Entwicklungsstand: Kind und Erziehungsberechtigte
entscheiden

* Sensibilitat bei leichter Bekleidung

e Schulerwahrnehmung bedenken

* Individuelle Einverstandniserklarung aufwandig -2 @
moglichst vermeiden; evtl. liegt allg. Einverstandnis in Microsoft
der Schiilerakte vor. 2 Vorlage vom Hess. DSB Word-Dokument

* Tipp: Transparenz Uber Zweck der Aufnahmen

11.10.2018 Datenschutz und Urheberrecht im Schulalltag (CC BY 3.0 DE) 29


https://datenschutz.hessen.de/datenschutz/hochschulen-schulen-und-archive/zusammenstellung-der-formulare

Urheberrechte der Schuler

* Nur eingeschranktes Urheberrecht an den selbst
erstellten Werken

* Besprechung, schulinterne Ausstellung, sonstige
typische Nutzung erlaubt.

 Verdffentlichung und offentliche Zuganglichmachung
bedarf der Zustimmung der Urheber.
Quelle: Johannes Philipp: Medienrecht und Schule (2017)
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Haftungsfragen Homepage

* Disclaimer i.d.R. nicht mehr nétig. D
* Links beim Einfugen einmalig GUberprifen; keine laufende Kontrolle

notig D
* Impressum und Datenscutzerklarung

 Schiilerartikel: Lehrkraft / Schulleitung haftet; aber: keine laufende
Prifung der Links erforderlich

* Schilerzeitung online: Betreuungslehrkraft + Schulleitung haften fir
Einhaltung der Gesetze; beide missen im Impressum angegeben
werden. Ausnahme: erwachsene Schiiler.

Quelle: Johannes Philipp: Medienrecht und Schule (2017)
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Zuruck zum Anfang....

Losungen der Fille? Q :é

* Fall A: Vorfiihren = Es kommt drauf an....
* Fall B: Kopieren = Es kommt drauf an....

e Fall C: Veroffentlichen 2 Es kommt drauf an....

11.10.2018 Datenschutz und Urheberrecht im Schulalltag (CC BY 3.0 DE) 32
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Quellen & Nachlesen

Hessisches Kultusministerium HESSEN
e} -
-y AKADEMIE FUR LEHRERFORTBILDUNG ) "
- mb UND PERSONALFUHRUNG DILLINGEN Nev:
. — Medienpadagogisch-informationstechnische Einscannen
Leitfaden Urheberrecht

Beratung in Bayern

fir die Kulturelle Praxis in Schulen

Darstellendes Spiel, Musiktheater, Musical, Konzerte,
Lesungen, Filmvorfiihrungen

Medienrecht und Schule
Medien verantwortlich nutzen und selbst gestalten
Stand: 26. April 2014

BILDUNGSLAND =X
Hessen

Inhalt HULBUCHER,
CANNEN & KOPIEREN
Das Urheberrecht — Medien im Unterricht nutzen 4
Was sind eigentlich ,Medien™ im Unterricht?
Grundsatze des Urheberrechts

Schulprivilegien

Wiedergabe von Werken an elektronischen Leseplatzen in &ffentlichen Bibliotheken
Jugendschutz
Das Urheberrecht — Kopieren und Aufzeichnen

Das Vervielfiltigungsrecht

j=JNY- T T- T - - I« T SO PV PV 71 )

2
b
b
3
v
3
3
»
b
b
a

Broschire ,Medienrecht und Schule

Leitfaden Urheberrecht fir die kulturelle Praxis

Broschiire , Digitale Schulbilicher, Einscannen & Kopieren in der Schule

Schillerzeitung.de (Stiiddeutsche Zeitung)

11.10.2018 Datenschutz und Urheberrecht im Schulalltag (CC BY 3.0 DE) 33


http://dozenten.alp.dillingen.de/mp/recht/medrecht+schule_alp.pdf
http://dms-portal.bildung.hessen.de/kultur/musik/info_unterricht/hkm_leitfaden_urheberrecht_fuer_die_kulturelle_praxis-1.pdf
http://www.schulbuchkopie.de/
http://www.schuelerzeitung.de/unterstuetzung-und-service/handbuch/

Datenschutz

Pause gefallig?

11.10.2018

Datenschutz und Urheberrecht im Schulalltag (CC BY 3.0 DE)

medienzentrum
wiesbaden
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. A||gemeines medienz_entr‘um\\i:“::\
ReCht“Cher U rSprU ng Personlichkeitsrecht N
Recht auf A\ Recht am
iy vl informationelle | eigenen Bild

GRUNDGESETZ
far die Bundesrepublik Deutschland

Selbstbestimmung

//% Schutz personen-
S — bezogener Daten
Art. 1: °
Menschenwiirde

> EU-Datenschutz-Grundverordnung (2018)
> Bundesdatenschutzgesetz (2018)
> Hessisches Datenschutzgesetz (2018)

11.10.2018 Datenschutz und Urheberrecht im Schulalltag (CC BY 3.0 DE) 36
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Was sind ,personenbezogene Daten”?

EU-Datenschutz-Grundverordnung (in Kraft 2018) § 4:

(1) ,, personenbezogene Daten” alle Informationen, die sich auf eine
identifizierte oder identifizierbare natirliche Person (im Folgenden
,betroffene Person®) beziehen; als identifizierbar wird eine natiirliche
Person angesehen, die direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer,
zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen identifiziert werden kann, die
Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser naturlichen
Person sind;

11.10.2018 Datenschutz und Urheberrecht im Schulalltag (CC BY 3.0 DE) 37
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Was sind ,personenbezogene Daten”?

Hessisches Datenschutz- und Informationsfreiheitsgesetz (Fassung 2018) § 2:

(4) *Anonyme Informationen sind solche Informationen, die sich nicht auf eine
identifizierte oder identifizierbare natlrliche Person beziehen.

Personenbezogene Daten, die in einer Weise anonymisiert worden sind, dass die
betroffene Person nicht oder nicht mehr identifiziert werden kann, sind
anonymisierte Daten.

3Eine natiirliche Person ist identifizierbar, wenn sie unter Berlicksichtigung aller
Mittel, die von dem Verantwortlichen oder einer anderen Person nach allgemeinem
Ermessen wahrscheinlich genutzt werden, um die Identitat der natirlichen Person
direkt oder indirekt zu ermitteln, identifiziert werden kann.

“Bei der Feststellung, ob Mittel nach allgemeinem Ermessen wahrscheinlich zur
Identifizierung der natirlichen Person genutzt werden, sollten alle objektiven
Faktoren, insbesondere die Kosten der Identifizierung und der dafir erforderliche
Zeitaufwand, herangezogen werden, wobei die zum Zeitpunkt der Verarbeitung
verfligbare Technologie und technologische Entwicklungen zu berlicksichtigen sind.

11.10.2018 Datenschutz und Urheberrecht im Schulalltag (CC BY 3.0 DE) 38



Beispiele

Notenliste

Liste der Fehlzeiten

Klassenarbeit (unausgefullt)

Infobrief an Eltern Gber Lehrausflug
Telefon- und E-Mail-Liste

Arbeitsblatter fiir den Unterricht
Namentliche Fotolbersicht tiber die Klasse
Namensliste mit Geschlecht

Private Fotos im familiaren Umfeld

11.10.2018 Datenschutz und Urh

personenbezogene Daten?

Nein

Nein

Nein

Kann man sich streiten

Nein (,,Haushaltsprivileg“)

eberrecht im Schulalltag (CC BY 3.0 DE)

medienzentrum
wiesbaden
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Hauslicher Arbeitsplatz - Erlass
——  AMTLICHER TEIL

Verarbeitung personenbezogener Daten am port zur Schule, so sind sie in jedem Fall zu verschliis-
hiiuslichen Arbeitsplatz der Lehrkraft seln.

= Arbeitsergebnisse = sofern diese personenbezogene

Erlass vom 21. August 2009 Daten enthalten = sind zeitnah auf die Systeme der

1.7 = 000.256.000-00027 Schulverwaltung bzw. In die Schiilerakten oder die

Giilt. Verz. Nr. 7200 Schulakten zu iibertragen. Danach sind die Daten zu

lischen oder die Texte zu anonymisieren. Die Datei-

ablage ist daher unter diesem Gesichtspunkt regel-

e Technische Anforderungen an Privatcomputer der Lehrkrafte
* Regeln / Verhaltensvorschriften

e 1 Formular zur Unterschrift = Abgabe beim Schulleiter (Link)
 Veroffentlichung im Amtsblatt 9/2009 (Link)

11.10.2018 Datenschutz und Urheberrecht im Schulalltag (CC BY 3.0 DE) 40


https://datenschutz.hessen.de/datenschutz/hochschulen-schulen-und-archive/zusammenstellung-der-formulare
https://lehrkraefteakademie.hessen.de/service/datenschutz-und-it-sicherheit/der-haeusliche-lehrerarbeitsplatz

Hauslicher Arbeitsplatz - Erlass

Privater Computer / Handy / Tablet

Aktueller Schutz . Da:ce|en Dateiablage
Kein unbefugter | verschlusseln und :
vor physisch getrennt

Schadprogrammen AU mltSiPc::]sesxl]ort von privaten Daten

11.10.2018 Datenschutz und Urheberrecht im Schulalltag (CC BY 3.0 DE)

medienzentrum
wiesbaden
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Schutz vor Schadprogrammen

,@‘nvnst!

AVG
“Anti-Virus

Ya

AMTI =VIRUS

S ok Free Edition

Basic Tools

AdwareMedic

AdwareMedic

hto://www.thesafemac.com Copyright (©) 2014 by Thomas Reed @ The Safe Mac

Scan for Adware
Q Scans your system for any known adware, then gives you information
about the adware found and removes it for you.

KASPERSKY

Eingebaute Firewalls von Windows, MAC OS und Routern ausreichend Bild-Quelle: eigene Screenshots

11.10.2018 Datenschutz und Urheberrecht im Schulalltag (CC BY 3.0 DE) 42
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Einstellungen im Betriebssystem

e Passwortschutz des Benutzerkontos
* Benutzerkonten trennen, ggf. Gastkonto
e Bildschirm zuklappen oder ,,sperren” bei Pausen

- . Aktuelleso Betriebssystem
Windows 10 Automatische Updates Windows XP | 8. April2018

"Dieses Foto" von Unbekannter

Qlétoristlizenziert gemaR CC BY-SA- WindOWS Vista 11. April 2017

Windows 7 14. Januar 2020
/“;z Windows 8.1 10. Januar 2023
\Qﬁj Windows 10 (14. Oktober 2025)

Mac X
"Dieses Foto" vongzannter MAC OS-VerSion Support-Ende

Autor ist lizenziert gemafR CC BY-

NC-ND OS X 10.14 Mojave Unangekilindigt; wenige Jahre nach Erscheinen der
(Beispiel) Nachfolgeversion
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http://wccftech.com/windows-10-technical-preview-update-coming/
https://creativecommons.org/licenses/by-nc-sa/3.0/
http://techrena.net/download-mac-os-x-10-6-5/
https://creativecommons.org/licenses/by-nc-nd/3.0/

VerschlUsselung

Microsoft Office 2010:

s L LA TS ] Vermese ATS NG Unerpruten Lo LR

ol “oe<nem

Informationen zu Dokumentl

ol Sorahem urter

 Oftren
P

A snbeten ki)

Ootament
rlormationen Mo ¢
Juletn
verwendet
Neu

AL Protaerre

Oructan sberpeSem
Speschern und
Senden
rate ; 4

(L a™ o L
) Optseren ke
U Beenden

11.10.2018

Berechtigungen
leder Tod daves Dotumerts bann vom jedemn getfinet bogrert und geindert
~erde

Fur die Freigabe vorbererten
Bevcr Sur dewse Dotes frasgetien, machen ‘e 150N bewn it doit e Fobgende
ey o]

HName des Apor

Vervionen

) £ 3d heee fruheren Y ericnen deser Dater vorhanden

\\\\\\

medienzentrum
wiesbaden

Microsoft Office 2013, 2016 und 2019 bzw. Office365:
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VerschlUsselung

Apple iWork:

Sicherheit / Qualitat:

Keine aussagekraftigen Angaben Uber die
Qualitat der Verschlisselung. Vermutlich aber

ausreichend.

Bildquelle: Screenhot https://praxistipps.chip.de/mac-pages-dokument-

mit-kennwort-schuetzen-so-gehts 34802 am 11.10.2018)

11.10.2018

Datenschutz urw

So schiitzen Sie in Mac Pages Ihr DokRument mit einem Kennwort

Zum Offnen dieses Dokuments Kennwort anfordern:

Kennwort: “ ]

Wiederholen:

Merkhilfe:

(Empfohlen) Geben Sie eine ,Merkhilfe* ein, die Sie an das
Kennwort erinnert.

| Kennwort in meinem Schlusselbund sichern

Abbrechen | | Kennwort festlegen |

Mac Pages: Kennwort setzen

Manche Dokumente bendtigen einen Passwort-Schutz. Wie Sie dabei am besten vorgehen, zeigen
wir Innen in den folgenden Schritten

1 Offnen Sie ein Dokument mit Pages.

2 Wahlen Sie im Menu "Ablage" > "Kennwort festlegen...".

' Geben Sie das Passwort zweifach ein und legen Sie fur den Notfall eine Erinnerung unter
"Merkhilfe" an

4 Setzen Sie das Hakchen bei "Kennwort in meinem Schiusselbund sichern”, um das Passwort
Zu sichern

Bestatigen Sie mit "Kennwort festlegen”



https://praxistipps.chip.de/mac-pages-dokument-mit-kennwort-schuetzen-so-gehts_34802

VerschlUsselung

Libre Office / Open Office:
Altere Versionen:
nicht ausreichend.

Libre Office ab Version 3.5: ausreichend
(AES256Bit Verschliisselung)

Bildquelle: Screenshot https://praxistipps.chip.de/libreoffice-
dokument-mit-passwort-schuetzen-geht-das 29644 (Zugriff am
11.10.2018)

11.10.2018 Datenschutz

LibreOffice-DokRument mit Passwort schiitzen

&8 N
Kennwort setzen P4

Kennwort zur Dateiverschlisselung
Offnen-Kennwort gingeben

ERERERRR

Kennwort bestatigen

TRRRTATR

Hinweis: Wenn ein Kennwort angegeben wurde, lasst
sich die Datei nur mit diesem offnen

Mehr Qptionen | | OK || Abbrechen

Dokument mit Passwort schitzen

N

Klicken Sie in ihrem LibreOffice-Dokument auf "Datei" > "Speichern unter..."

Aktivieren Sie im Dateibrowser-Fenster das Kontrollkastchen "Mit Kennwort speichern” unter
dem Dateityp

Klicken Sie auf "Speichern”.

Geben Sie im Kennwort-Fenster ein Passwort ein und bestatigen Sie es mit einer erneuten
Eingabe

Klicken Sie abschlieRend auf "OK"

Beim nachsten Offnen missen Sie zuerst das Passwort eingeben, damit sich das LibreOffice-
Dokument 6ffnen I&sst

~~~~~


https://praxistipps.chip.de/libreoffice-dokument-mit-passwort-schuetzen-geht-das_29644

VerschlUsselung

Verschliisselung ganzer Laufwerke

VeraCrypt

"Dieses Foto" von Unbekannter Autor ist
lizenziert gemall CC BY-SA

* Fir Windows, Mac und Linux
* Kostenfrei
 |nternetlink Download veracrypt

11.10.2018
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Verschliisselte USB-Sticks

Bildquelle: Screenshot
https://www.amazon.de/dp/BO1AKAE9JM/ref=twister BOIEVN3F58

? encoding=UTF8&psc=1 (Zugriff am 11.10.2018)

* Unabhangig von Betriebssystem
* Keine Software notig
* Teuer (> 50 EUR)
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http://www.heise.de/download/veracrypt-1195747.html
https://en.wikipedia.org/wiki/VeraCrypt
https://creativecommons.org/licenses/by-sa/3.0/
https://www.amazon.de/dp/B01AKAE9JM/ref=twister_B01EVN3F58?_encoding=UTF8&psc=1

Passworter

Gut:

* Lang (10+ Zeichen;
,Passphrases” =
Passsatze))

e Zahlen

e Sonderzeichen

 GROSS-
/Kleinschreibung

» Zufallige
Kombinationen

11.10.2018

\\\\\\\

medienzentrum
wiesbaden

Schlecht:

e Kurz

Reale Worter
Nebeneinanderliegende
Zeichen

Keine Variation Zeichenart

Tipps:

Passwortgeneratoren helfen (Internetlink
Windows) (in Mac OS enthalten)
Passwort-Check (Internetlink)

Reales Wort /Satz iberlegen, dann durch
Extrazeichen (s.0.) verlangern und verfremden
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http://www.heise.de/download/pwgen-fuer-windows-1147128.html
https://blog.kaspersky.de/password-check/

t:l”/

\
\
N

\
N
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Anonymisieren & Vermeiden

* Pseudonyme verwenden lassen
e Nummern oder Codes

* Keine Initialen (zu offensichtlich)
* Analog ist ggf. einfacher = Papierunterlagen mussen lediglich

unzuganglich aufbewahrt werden.
e Software-Losungen mit DSGVO-Kompatibilitat wahlen
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Datenschutz in Kommunikation

"Der personenbezogene oder auch personenbeziehbare Informationsaustausch zwischen den
Lehrkrdiften per Telefon, Funktelefon oder Handy ist durch technische Einrichtungen der
Telekommunikationsanlagen und durch das Telekommunikationsgeheimnis ausreichend
geschiitzt. Er muss nicht durch den Anwender verschliisselt werden.,, — Der Hessische
Datenschutzbeauftragte 25.05.2010

,...Nicht so beim personenbezogenen Austausch per E-Mail. E-Mails kbnnen erheblich leichter von
Unbefugten mitgelesen oder "abgefangen" werden. Zudem ist nicht jede Form des Mitlesens per
se illegal. Sie miissen deshalb beim Austausch von E-Mails auf personenbezogene oder
personenbeziehbare Angaben verzichten oder die E-Mail verschliisselt werden.” — Der Hessische

Datenschutzbeauftragte 25.05.2010

-> Volistidndige E-Mail-Verschliisselung bisher selten; Zusatzprogramme wie PGP erforderlich
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Aufbewahrungsfristen

Grundsatz:
Nur so lange wie es zur Erfullung der Erziehungsaufgaben, der Erteilung zulassiger
Ausklinfte oder der Erstellung von Bescheinigungen notig ist! Dann Loschung.

_______|Aufbewahrung/Léschung

Notenhefte der Lehrkrafte sowie 2 Jahre Ausbefahrungspflicht, dann
entsprechende Ergebnislisten vernichten oder anonymisieren

Kurshefte, Klassenblicher, Zeugnislisten 5 Jahre Aufbewahrungspflicht in der
Schule, dann vernichten

Daten auf privaten Geraten der Spatestens 1 Jahr nach Ende des
Lehrkrafte jeweiligen Schuljahres l6schen

Quelle: Verordnung liber die Verarbeitung personenbezogener Daten in Schulen und statistische Erhebungen an Schulen vom 04. Februar 2009 (§ 10 und Anlage 3)
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Quellen & Nachlesen -

DER HESSISCHE
DATENSCHUTZBEAUFTRAGTE

AKADEMIE FUR LEHRERFORTBILDUNG
UND PERSONALFUHRUNG DILLINGEN
m Medienpddagogisch-informationstechnische

Beratung in Bayern

Medienrecht und Schule
Medien verantwortlich nutzen und selbst gestalten
Stand: 26. April 2014

Inhalt

Das Urheberrecht - Medien im Unterricht nutzen

Was sind eigentlich ,Medien" im Unterricht?

Grundsatze des Urheberrechts

Schulprivilegien

Wiedergabe von Werken an elektronischen Leseplatzen in &ffentlichen Bibliotheken
Jugendschutz
Das Urheberrecht - Kopieren und Aufzeichnen

Das Vervielfaltigungsrecht

Datenschutz in Schulen

O YW E W WwWw

 Broschire ,Medienrecht und Schule

* Datenschutz an Schulen / Hessischer Datenschutzbeauftragter
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http://dozenten.alp.dillingen.de/mp/recht/medrecht+schule_alp.pdf
https://datenschutz.hessen.de/datenschutz/hochschulen-schulen-und-archive/zusammenstellung-der-formulare

Fragen & Diskussion

...bei Bedarf
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Vielen Dank fur die
Aufmerksamkeit.

Das war’s!

Alle Folien als PDF:
www.medienzentrum-wiesbaden.de
--> Downloads




